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课程概要

◼ 现代密码学重要思想

◼ 私钥密码（对称密码）
 DES

 3DES

 AES

◼ 公钥密码（非对称密码）
 公钥密码体制

 RSA加密

◼ DH密钥交换协议

◼ 国密算法

◼ 物联网密码学技术应用
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密码学加密算法分类
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密码学加密算法

古典密码学

凯撒加密

仿射加密

维吉尼亚加密

现代密码学

对称加密算法

DES、3DES

AES

SM1、SM4、SM7

非对称加密算法

RSA

SM2、SM9

ECC



现代密码学重要思想：混淆与扩散
◼ 混淆（Confusion）：使明文、密文和密钥之间的关系尽可能模糊的

加密操作，在DES和AES中都有使用。
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上图中，原文（左），混淆效果不佳的加密（中），混淆效果好的加密（右）



现代密码学重要思想：混淆与扩散
◼ 扩散（Diffusion）：为了隐藏明文统计属性而将一个明文符号的影

响扩散到多个密文符号的加密操作，如位置换。通常修改明文中1位
会导致平均一半的输出位发生变化。
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block
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block
cipher

block
cipher
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plaintext

ciphertext

block
cipher

block
cipher

block
cipher

block
cipher

block
cipher

随机初始化向量

无扩散效果加密

基于明文分组
输入输出扩散加密



混淆与扩散——S盒（S-Box）
◼ S盒（Substitution-box，替换/代替盒）：对称密钥加密算法执行替换

计算的基本结构，通常用于模糊密钥与密文之间的关系。

◼ 通常，S-Box接受特定数量的输入比特m，并将其转换为特定数量的
输出比特n，其中n不一定等于m。一个m×n的S盒可以通过包含2m条
目，每条目n比特的查找表实现。

◼ S盒通常是固定的（例如DES和AES加密算法）, 实现也是保密的，也
有一些加密算法的S盒是基于密钥动态生成的。
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DES 6×4盒子，”011011” → “1001”



流密码与分组密码

◼ 流密码（streaming cipher）：每次加密数据流的一位
或者一个字节，如古典密码学。

◼ 分组密码（block cipher）：将明文分组作为整体加密并
且通常得到与明文等长的密文分组，也称之为块密码。
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分组加密

明文(x位)

密文(x位)

比特流
生成算法

+

密钥（k）

明文（pi） 密文（ci）

加密

密钥（k）

流加密 分组加密



私钥密码（对称密码）
3.1 Symmetric Encryption
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对称加密

 定义：也称为私钥/单钥加密，特点是加密和解密都使用同一把密钥

 是20世纪70年代公钥密码诞生之前唯一的加密类型，也是应用较为
广泛的加密类型。

 通信流程
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加密：𝐶 = 𝐸 𝐾, 𝑃

解密：𝑃 = 𝐷(𝐾, 𝐶)
Q：如果没有安全的信道传输密钥怎么办？



对称加密
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◼ 对称加密安全性由以下两个条件保证：

 加密算法具有安全性。该条件要求即使攻击者窃取到一定数量的

密文和对应的明文，也无法破译；然而，实际情况下需要公开加

密算法。

 通信双方通过安全信道获得对方的密钥并进行安全存储。该条件

要求密钥具备保密性，否则所有密文都会被破译。

对称加密的保密性的关键是什么？

密钥的保密性



DES

◼ 定义：DES(Data Encryption Standard)是一种使用56位
密钥对64位长分组进行加密的密码，是一种迭代算法。
DES是第一个公开的分组加密算法。

◼ 特点：DES对明文中每个分组的加密过程都包含16轮，且
每轮到操作都完全相同。每轮使用不同的子密钥，但是子
密钥是从主密钥中推导而来。

◼ 历史过程：算法征集及标准化
 1972年美国国家标准局NBS（National Bureau of Standards）

开始实施计算机数据保护标准开发计划
 1973年，NBS公开征集计算机数据加密算法
 1977年，NBS采纳了IBM的Lucifer算法的修正版作为DES
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DES加密示意图
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DES DES−156bit密钥
（8bit校验）

加
密

解
密

64bit明文 64bit明文

64bit密文 64bit密文

分组长度：64比特  密钥长度：64比特  有效密钥长度：56比特



DES的加密流程
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初始置换IP

64bit明文

轮2

轮1

轮16

初始逆置换IP−1

64bit密文

迭
代
16

轮

密
钥
扩
展

k1(48𝑏𝑖𝑡)

k2(48𝑏𝑖𝑡)

k16(48𝑏𝑖𝑡)

64bit密钥

……

L0 R0

L16 R16



DES的加密流程1—置换
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◼ 初始置换IP
 64比特明文分组置换
 作用是得到一个乱序的比特明文分组

初始置换IP

64bit明文

轮2

轮1

轮16

初始逆置换IP−1

64bit密文

迭
代
16
轮

明文 M=𝑚1 𝑚2… 𝑚64

……

IP(M)=𝑚58 𝑚50… 𝑚7

IP置换

初始置换IP规则

将第58位
的值写在
第1位上



DES的加密流程2—轮内加密
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初始置换IP

64bit明文

轮2

轮1

轮16

初始逆置换IP−1

64bit密文

迭
代
16
轮 ……

𝐋𝐢−𝟏 𝐑𝐢−𝟏

𝐑𝐢𝐋𝐢

F+

𝐊𝐢

◼ 基于Feistel结构的加密方法。

𝟒832 32

32

32

Q：48位和32位的数如何进行运算？

DES核心



DES的加密流程2—轮内加密

16

初始置换IP

64bit明文

轮2

轮1

轮16

初始逆置换IP−1

64bit密文

迭
代
16
轮 ……

𝐋𝟏𝟓 𝐑𝟏𝟓

𝐑𝟏𝟔𝐋𝟏𝟔

F

𝐊𝟏𝟔

◼ 第16轮迭代

初始逆置换IP−1

+



DES的加密流程3—逆置换
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◼ 逆置换𝐈𝐏−𝟏

 初始置换IP的逆变换 初始置换IP

64bit明文

轮2

轮1

轮16

初始逆置换IP−1

64bit密文

迭
代
16
轮

M=𝑚1 𝑚2… 𝑚64

……

IP-1(M)=𝑚40 𝑚8… 𝑚25

逆置换

初始逆置换IP规则



DES的核心-F函数

◼ F函数实现了混淆和扩散的功能。
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扩展置换
E盒

替换
S盒

置换
P盒

32

48

32

32

Ri-1



F函数计算-示例演示
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◼ 已知：

明文：30 31 32 33  34 35 36 3716

密钥：31 32 33 34  35 36 37 3816

◼ 求密文



DES示例演示
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◼ 1. 初始置换IP

30 31 32 33 34 35 36 37
00110000 00110001 00110010 00110011 00110100 00110101 00110110 00110111

00000000 11111111 11110000 10101010 00000000 11111111 00000000 11001100

00 FF F0 AA 00 FF 00 CC



DES示例演示
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◼ 2. 第一轮加密
 假定子密钥 K1=502CAC572AC216

𝐋𝟎 𝐑𝟎

𝐑𝟏𝐋𝟏

F+

𝐊𝟏=502CAC572AC2

00FFF0AA

00FF00CC 多少？

00FF00CC



DES示例演示
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◼ 3. F函数-扩展置换E

扩展置换E

32 1 2 3 4 5

4 5 6 7 8 9

8 9 10 11 12 13

12 13 14 15 16 17

16 17 18 19 20 21

20 21 22 23 24 25

24 25 26 27 28 29

28 29 30 31 32 1

R0=00FF00CC

0000 0000 1111 1111 0000 0000 1100 1100
第一行   第二行   ……

000000 000001 011111 111110 100000 000001 011001 011000

扩展置换E

𝐑𝟎

S盒

置换P

+ 𝐊𝟏

32bits

48bits

48bits

输入：

① 假设对第二行“0000”进行
扩展，也就是5、6、7、8位

② 5、6、7、8开头和结尾分
别补充第4、9位的值

输出：

32bits



DES示例演示
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◼ 4. F函数-S盒

扩展置换E

𝐑𝟎

S盒

置换P

+ 𝐊𝟏

32bits

48bits

48bits

32bits

010100 000011 101101 010010 110101 110011 110010 011010
（上页扩展置换E输出结果和密钥𝐊𝟏异或之后的结果）

0110 1111 0001 1010 0011 1011 1100 1001

假 设 对 “ 010100 ” 进 行 替 换 ， 分 别 以
“1010”（二进制10）和00（二进制0）作为
index查表，得到的值即为替换结果



DES示例演示
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◼ 5. F函数-置换P

扩展置换E

𝐑𝟎

S盒

置换P

+ 𝐊𝟏

32bits

48bits

48bits

32bits

32bits

置换P

16 7 20 21

29 12 28 17

1 15 23 26

5 18 31 10

2 8 24 14

32 27 3 9

19 13 30 6

22 11 4 25

0011 1100 0111 1000 1110 1110 1001 0001

7C78EE917C78EE91

0110 1111 0001 1010 0011 1011 1100 1001



DES示例演示
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◼ 第一轮加密
 假定子密钥 K1=502CAC572AC216

𝐋𝟎 𝐑𝟎

𝐑𝟏𝐋𝟏

F+

𝐊𝟏=502CAC572AC2

00FFF0AA

00FF00CC 00FFF0AA ⊕ 7C78EE91 （F函数输出）

7C78EE91

00FF00CC



DES示例演示
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◼ 6.初始逆置换𝐈𝐏−𝟏

D4 16 8A  A1 33 F6 AD 45

8B B4 7A 0C F0 A9 62 6D



思考

◼ 安全性：Feistel每轮中仅加密（解密）输入位的一半，F函
数只加密左半部分，不加密右半部分。

◼ 优势：DES优势是解密的过程和加密过程完全相同，只是
解密过程第i轮需要用到第16-i轮到密钥。
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DES安全性如何？

◼ 词频统计分析：利用密钥之间的关联性，实际几乎没有

◼ 暴力穷举攻击：256=7.2*1016

 1997年Diffie和Hellman提出制造一个每秒测试106个密钥的芯片，
一天可以搜索整个密钥空间，大约要两千万美元；

 Deep Crack：25万美金，平均15天；

 COPACOBANA：1万美金，平均7天；

 1997年1月28日，美国RSA数据安全公司在互联网上开展了“密钥

挑战”的竞赛，一位名叫Rocke Verser的程序员设计了一个通过互

联网分段运行的密钥穷举搜索程序，成千上万志愿者加入其中，

在1997年6月17日成功找到了密钥。

◼ 随着计算能力的不断提升， DES加密安全性问题暴露。
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◼ 3DES：由三个连续的DES加密组成，也称之为三重DES。

◼ 三个密码组件既可以是一个加密函数又可以是一个解密函数。

3.1.2 DES的改进—3DES
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3DES

30

 若k1 、k2、 k3互不相等，密钥长度56*3=168，暴力破解需要
5.8*1029年！

 3DES目前仍有足够的安全性

◼ 3DES安全性

◼ 3DES加密解密流程
加密：𝑦 = 𝐸𝑘3

[𝐷𝑘2
[𝐸𝑘1

𝑥 ]]

解密：𝑥 = 𝐷𝑘3
[𝐸𝑘2

[𝐷𝑘1
𝑦 ]]



3DES的问题

◼ Pros: DES用于历史遗留系统，3DES兼容用于新系统

◼ Cons: 

 实现效率：3DES实现时间是DES的3倍；

 安全性：分组较小，仍然只有64位。
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3.1.3 AES
◼ 高级加密标准（Advanced 

Encryption Standard）：分组为128

位、支持3种密钥长度（128、192、
256）且软硬件实现都很高效。

◼ 是当前应用最广泛的对称算法之一

◼ 1997年美国国家标准与技术研究院
（NIST）向社会征集新的高级加密
标准。

◼ 2001年比利时两位年青科学家
Daemen和Rijmen提交的分组密码
Rijndael成为新的高级加密标准。

（注：Rijndael 读成Rain Doll。 ）
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Daemen和Rijmen

AES

明文

密文

128/192/256

128

128

k

http://www.esat.kuleuven.ac.be/~rijmen/rijndael/



AES评估准则
◼ 一般安全性

 依赖于密码学界的公共安全分析

◼ 软件实现

 软件执行速度，跨平台执行能力及密钥长度改变时速度变化

◼ 受限空间环境

 在比如智能卡中应用

◼ 硬件实现

 硬件实现时能够提高执行速度或缩短代码长度

◼ 抵御密码分析攻击

◼ 密钥灵活性

 快速改变密钥长度的能力

◼ 其他的多功能性和灵活性

◼ 指令级并行执行的潜力



3.1.3 AES

◼ AES算法参数
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AES AES−1

128/192
/256bit

密钥

加
密

解
密

128bit明文 128bit明文

128bit密文 128bit密文

AES-128 AES-192 AES-256

分组长度 128

密钥长度 128 192 256

迭代轮数 10 12 14

应用场景 常规数据加密（主流） 高安全需求系统 军事/金融级加密



AES的结构

◼ 非Feistel结构

◼ 密钥：扩展成由44个32位字（4字节）所组成的数组

◼ 每轮密钥：4个字w[i, i+4]，即16字节，作为该轮轮密钥

◼ 每一轮内部加密的核心思想：
 字节代替：用一个S盒完成分组中的按字节代替
 行移位：一个简单的置换
 列混淆：利用在伽罗瓦域上的算术特性的代换
 轮密钥加：利用当前分组和扩展密钥的一部分进行按位XOR

◼ 特点：
 算法结构简单：仅在轮加密阶段中使用密钥！
 每个阶段均可逆
 加密和解密过程的最后一轮均只包括三个阶段



AES整体加密流程
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初始置换IP

明文P

第i轮加密

第1轮加密

第10轮加密

初始逆置换IP−1

密文C

k1(128𝑏𝑖𝑡, 16by𝑡𝑒)

字节代替

列混淆

行移位

轮密钥加

字节代替

轮密钥加

行移位

k𝑖(128𝑏𝑖𝑡, 16by𝑡𝑒)

k10(128𝑏𝑖𝑡, 16by𝑡𝑒)

k0(128𝑏𝑖𝑡, 16by𝑡𝑒)

明文128bit

密文128bit

…

…
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AES每一轮内部：四个阶段

◼ 字节代替（Substitute bytes）

◼ 行移位（ShiftRows）

◼ 列混淆（MixColumns）

◼ 轮密钥加（AddRoundKey）
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第一步：字节代替

39

S11 = xy16



字节代替：AES的S盒



第二步：行移位
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◼ 移动规则：
 第一行不变

 第二行左移动1个字节

 第三行左移动2个字节

 第四行左移动3个字节

◼ 实现了列间的置换



第三步：列混淆
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◼ 每一列单独处理

◼ 每列中每个字节被替换成本列中所有4个字节都相关的结果，
实现扩散效果

◼ 基于伽罗瓦域运算



第四步：轮密钥加
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◼ 将16字节的当前状态矩阵和长度为16字节的子密钥进行
异或操作。

+



AES加密例子

◼ 已知：

明文：32 43 f6 a8 88 5a 30 8d 31 31 98 a2 e0 37 07 34 

密钥：2b 7e 15 16 28 ae d2 a6 ab f7 15 88 09 cf 4f 3c

◼ 计算密文

44



AES加密例子

◼ 1. 先进行1次轮密钥加

45

+ =

32 88 31 e0

43 5a 31 37

f6 30 98 07

a8 8d a2 34

2b 28 ab 09

7e ae f7 cf

15 d2 15 4f

16 a6 88 3c

19 a0 9c e9

3d f4 c6 f8

e3 e2 8d 48

be 2b 2a 08

明文 密钥



AES加密例子

◼ 2. 字节代替

46

S盒代替

19 a0 9c e9

3d f4 c6 f8

e3 e2 8d 48

be 2b 2a 08

d4 e0 b8 1e

27 bf b4 41

11 98 5d 52

ae f1 e5 30



AES加密例子

◼ 3. 行移位

47

d4 e0 b8 1e

bf b4 41 27

5d 52 11 98

30 ae f1 e5

d4 e0 b8 1e

27 bf b4 41

11 98 5d 52

ae f1 e5 30

每一行分别滚动
0、1、2、3次



AES加密例子

◼ 4. 列混淆

48

=

d4 e0 b8 1e

bf b4 41 27

5d 52 11 98

30 ae f1 e5

02 03 01 01

01 02 03 01

01 01 02 03

03 01 01 02

d4

bf

5d

30

04

66

81

e5

04 e0 48 28

66 cb f8 06

81 19 d3 26

e5 9a 7a 4c

以第一列为例



AES加密例子

◼ 5. 轮密钥加

49

+ =

04 e0 48 28

66 cb f8 06

81 19 d3 26

e5 9a 7a 4c

a0 88 23 2a

fa 54 a3 6c

fe 2c 39 76

17 b1 39 05

a4 68 6b 02

9c 9f 5b 6a

7f 35 ea 50

f2 2b 43 49

wi wi+1wi+2 wi+3



AES加密例子

◼ 6. 重复10次步骤2~5

 加密后的密文

50

39 02 dc 19

25 dc 11 6a

84 09 85 0b

1d fb 97 32

32 88 31 e0

43 5a 31 37

f6 30 98 07

a8 8d a2 34

明文 密文



公钥密码概念（非对称密钥）
3.2 Asymmetric Cryptograph
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对称密钥体制缺陷

52

◼ 安全性：对称密码体制(例如DES, AES) 需要两个用户利用提前共享的
秘密来建立“安全密钥” ，然而通信双方共享秘密并不容易。

◼ 实用性：一个具有N个用户的团体，如果用户两两之间都需要进行安
全通信，采用对称密码体制来保护用户之间的通信：每个用户需要与
其余的N-1个用户共享私钥，整个系统需要管理N(N -1)/2个密钥。

◼ 无法保证可追溯性（accountability），Why?

Q：怎么办？回到锁头和钥匙……

密钥管理成本高密钥分发信道不得公开



公钥密码体制历史
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 1976年 Diffie和Hellman提出“公钥密码”这一概念，2015年获得
ACM图灵奖

 1977年Ronald Rivest, Adi Shamir, Leonard Adleman提出RSA算法，
首次实现了公钥密码体制

Diffie                               Hellman



公钥密码体制基本思想

54



公钥密码体制简介
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如何保证安全：一些问题呈现“非对称性”，
即从一个方向计算非常容易，而从另一个方向
计算则很困难。即加密容易解密难！

例如：计算任意给定整数的乘积很容易，而计
算给定大整数的因子分解则非常困难。

? private key

public key

public key

Alice Bob

公钥pk：在网络上公开，由其他用户使用 私钥sk：由用户本人使用



公钥密码体制简介

56

密钥生成：通过相对容易的计算过程生成一对公钥pk与私钥sk。

• 如果仅获得公钥 pk，得到私钥sk的操作在计算上是不可行的。

加密：给定明文M与公钥 pk，很容易计算得到密文 C=Epk(M)

解密：给定密文 C=Epk (M) 和私钥 sk，很容易计算得到明文 M

• 如果没有私钥sk，从密文C中是不可以计算得到明文M的。

PS: “不可以”是指在当前的计算能力条件下，计算时间和消息长

度呈指数增长关系。

优势：

开放系统 密钥分发 密钥管理

公钥能够采用公
开 (认证的 )信道
进行传输

N人系统中，整
个系统仅仅需
要维护N个公钥

没有预先建立关系的
用户也能通过对方的
公钥建立安全通信



公钥密码体制应用
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HTTPs：Hyper Text Transfer Protocol over Secure Socket Layer 
在HTTP协议下加入SSL，提升安全性，可用于敏感信息的通讯。

PGP：Pretty Good Privacy：secure E-mail

Q：公钥加密通常可以作为私钥加密的密钥传输方法，怎么做？



RSA加密算法
3.2 RSA Encryption Algorithm

58



RSA公钥密码体制历史

59

 1977年，麻省理工学院Ron Rivest、Adi Shamir和Leonard 

Adleman提出RSA加密算法。

 2002年，获得图灵奖。



RSA数学基础——剩余类

60

-

剩余类定义：给定正整数m，全体整数可按照模m是否同余分为若干两两不相

交的集合，使得每一个集合中的任意两个正整数对模m一定同余，而属于不同

集合的任意两个整数对模m不同余，每一个这样的集合称为模m的剩余类。



RSA数学基础——欧拉函数

61

剩余类互素/互质定义：在模m的一个剩余类当中，如果有一个数与m互素，

则该剩余类中所有的数均与m互素，这时称该剩余类与m互素。

欧拉函数定义：与m互素的剩余类的个数称为欧拉函数，记为𝜑 𝑚 。

𝜑(𝑚) 等于 𝑍𝑚（最大值为 𝑚 的整数集合）当中与 𝑚 互素的数的个数。

特例1：对于任意一个素数m，𝝋 𝒎 = 𝒎 − 𝟏

特例2：如果m可以分解成两个素数相乘，m = 𝑝1 ∗ 𝑝2, 则：

𝝋 𝒎 = 𝝋 𝒑𝟏 ∗ 𝒑𝟐 = 𝝋 𝒑𝟏 ∗ 𝝋(𝒑𝟐)



RSA数学基础——欧拉定理
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欧拉定理：设m是正整数，𝑟𝜖𝑍𝑚, 若gcd 𝑟, 𝑚 = 1，则𝑟𝜑(𝑚) = 1 𝑚𝑜𝑑 𝑚 .

说明：

𝑍𝑚：对于m来说，0,1,2,…,m-1即为最小非负完全剩余系。

gcd 𝑟, 𝑚 = 1，意味着r, m的最大公约数为1，即两者互素。

𝑟𝜑(𝑚) = 1 𝑚𝑜𝑑 𝑚 ：即𝑟𝜑(𝑚)模m的余数为1。

费马小定理：如果m也是素数，𝑟𝜖𝑍𝑚,且gcd 𝑟, 𝑚 = 1，则𝑟𝑚−1 = 1 𝑚𝑜𝑑 𝑚 .



欧拉/费马定理举例

◼ Quiz: 欧拉/费马定理举例: 计算 243210 (mod 101).

◼ 解法：通过费马小定理，我们可知2100 = 1 (mod 101). 

 Why?

 101是素数，且gcd(2,101)=1, 所以 2100 = 1 mod 101

◼ 因此, 243210 ≡ (2100)432210 ≡ 1432210 ≡ 1024 ≡ 14 (mod 101).



RSA公钥加密体制原理
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密钥生成：

1. 选择两个大素数p, q (例如：每个数字1024位)

2. 选择 n = pq，z = (n) = (p-1)(q-1)

3. 随机选取 e（其中e<n），e与z没有公约数。（e，z“互为质数”）

4. 选取 d 使得 ed-1 能够被z完全整除。（即ed mod z = 1）

5. 公钥是 (n, e) ，私钥是（d）。



RSA举例

1. Select primes: p=61 & q=53

2. Compute n = pq = 3233

3. Compute (n)=(p–1)(q-1) = 3120

4. Select e : gcd(e, (n))=1; choose e = 17

5. Determine d: de = 1 mod (n) and d < (n).

17*d - 3120*k = 1

私钥：d = 2753, (k=15)

公钥：n = 3233, e=17

(PS: without p and q, calculating d is computationally infeasible.)

加解密举例：

6. Suppose m=32

7. Ciphertext c=me mod n = (32)17mod 3233=1992

8. Reconstruct plaintext: m=cd mod n = 32



C

RSA公钥加密体制原理

66

核心思想：

加密/解密算法：

如上所述给出（n,e）和（d）

加密：由𝑐 = 𝑚𝑒 mod n 将明文m转变为密文c（即：当𝑚𝑒 模n所得的余数）。

注意：m<n（如果需要，则分块）

解密：𝑚 = 𝑐𝑑 mod n（即： 𝑐𝑑模n所得的余数）。



• 由欧拉定理得出

      当gcd 𝑎, 𝑛 = 1时（a, n互素），a(n) mod n = 1.

• 在RSA中：

1. 𝑛 = 𝑝 ∙ 𝑞

2. (n)= (𝑝 − 1) ∙ (𝑞 − 1)

3. 选择整数 e 和 d，d 为 e 关于模 (n) 的逆元/模反元素

4. 因此，𝑒 ∙ 𝑑 = 1 + 𝑘 ∙ (n) (𝑘 > 0, 𝑘𝜖𝑍)

对于密文C， Cd = (M e)d mod n = M 1+k (n) mod n = M*(M(n))k mod n 

                     = M*(1)k mod n = M mod n

RSA原理证明

67
Q：为什么？



如何证明 (M(n))k mod n = 1

◼ 情况1：gcd(M,n)=1

◼ 情况2：gcd(M,n)≠1

1. 由于p、q均为素数，n=p*q，因此，M必须满足如下一种：

2. M = rp, 或者 M = sq

3. 假设 M= rp，则 (M(q))k mod q = 1 (M, q互素)

4. (M(n))k mod q = (M(p-1)(q-1))k mod q 

5.                         = (M(p-1)(q))k mod q = ((M(q))k ) p-1=1 mod q

6. 此表达式等效于：

7. (M(n))k  = 1 mod q → (M(n))k = 1+uq ，所以

8. M* (M(n))k = M+M*u*q = M+r*p*u*q = M+r*u*n

9. M* (M(n))k = M mod n

10. 证毕！
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RSA安全性本质

69

𝑑 = 𝑒−1 𝑚𝑜𝑑 𝜑 𝑛

即已知𝑒，𝜑(𝑛)未知，求𝑑

若可知𝜑(𝑛) ，求𝑑十分容易
即已知𝑛，求𝜑(𝑛)

若利用𝑛 = 𝑝𝑞, 𝜑 𝑛 = (𝑝 −
1)(𝑞 − 1) ，则求解十分容易

问题本质：已知𝑛，求𝑛 = 𝑝𝑞，即数的素分解问题。

这一问题的时间复杂度是exp（sqrt（ln n lnln n））

一般情况下，破解RSA密钥成为计算上的不可解问题。

容易
x x𝑒(𝑚𝑜𝑑 𝑛)

非常难

d

如果d已知就不难了，d是函数的陷门



RSA安全性分析
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1. 攻击者设计一个M，C=Me mod n

2. d的个数至多有n-1个，尝试使用每个 d 破解，如果M’=Cd’ mod n = M，

d’是解

3. 设p，q分别为100位（十进制），则n-1约200位（十进制）  n=10200

4. 假定每秒可以做一亿次搜索（108），每年可以搜索

108*60*60*24*365=3*1015

搜索10200个密钥的时间为10200/（3*1015）=3*10185年！

计算上不可行！

穷举法攻击



RSA安全性

◼ 2009年12月12日，编号为RSA-768（768 bits, 232 
digits）数也被成功分解。这一事件威胁了现通行的
1024-bit密钥的安全性，普遍认为用户应尽快升级到
2048-bit或以上。



如何建立密钥？

◼ 通信过程中如何建立安全的会话密钥是一个难题。

◼ 如果通信双方物理上不在一起，如何建立一个共享密钥？

◼ 密钥建立的两种方法：

 密钥约定（Key Agreement）

 密钥分发（Key Distribution）

72
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密钥约定—DH密钥交换协议

73

◼ DH实现了双方在不安全通信信道下交流，如何得到一个共同密钥。
◼ 例如：商用加密算法AES和DES需要在安全通信之前，实现通信双方

的对称密钥共享。

Diffie-Hellman算法是第一个公开密钥算法，于1976年提出。该算法

可以使两个用户之间安全地交换一个密钥，但不能用于加密或解密信息



DH协议基本原理

◼ 回顾RSA加密，你能想到什么方法吗？

◼ 给定双方A,B，则A,B通过如下过程建立共享密钥：

74

gab为共享密钥

Q：左边过程中，
哪些是保密的，哪
些是公开的？

( ) ( ) pmodgpmodg:Bpmodgpmodg:A

pmodg:ABpmodg:BA

abbaabab

ba

==

→→



DH密钥交换协议示例

75

1. Alice和Bob协定使用素数𝑝 = 23，base 𝑔 = 5.

2. Alice选择要给秘密整数：𝑎 = 6; 计算𝐴 = 𝑔𝑎 𝑚𝑜𝑑 𝑝并发送给Bob

• 𝐴 = 56 𝑚𝑜𝑑 23 = 8

3. Bob选择要给秘密整数：𝑏 = 15; 计算𝐵 = 𝑔𝑏 𝑚𝑜𝑑 𝑝并发送给Alice

• 𝐵 = 515 𝑚𝑜𝑑 23 = 19

4. Alice计算𝑠 = 𝐵𝑎 𝑚𝑜𝑑 𝑝

• 196 𝑚𝑜𝑑 23 = 𝟐.

5. Bob计算𝑠 = 𝐴𝑏 𝑚𝑜𝑑 𝑝

• 815 𝑚𝑜𝑑 23 = 𝟐.
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𝑔𝑎 𝑚𝑜𝑑 𝑝

𝑔 𝑔

𝑎 𝑏

𝑔𝑎 𝑚𝑜𝑑 𝑝 𝑔𝑏 𝑚𝑜𝑑 𝑝

𝑔𝑏 𝑚𝑜𝑑 𝑝

𝑎 𝑏

(𝑔𝑏 𝑚𝑜𝑑 𝑝)𝑎 𝑚𝑜𝑑 𝑝 (𝑔𝑎 𝑚𝑜𝑑 𝑝)𝑏 𝑚𝑜𝑑 𝑝



DH密钥交换中的安全问题

77

◼ 容易遭受阻塞攻击：因为幂运算是计算密集性的，当攻击者发起大
量的密钥请求，受攻击者将花费较大计算资源来做幂运算；

◼ 容易遭受中间人攻击：攻击者可分别冒充用户A和B中的一方，与另
一方交换密钥（可以监听和传递A和B的秘密信息而不被发现）。

Alice BobEve
𝑔𝑎 mod 𝑝 𝑔𝑏 mod 𝑝

𝑔𝑧 mod 𝑝 𝑔𝑧 mod 𝑝Calculates

𝐾′𝐴𝐸 = 𝑔𝑎 𝑧 mod 𝑝 𝐾′𝐵𝐸 = 𝑔𝑏 𝑧
mod 𝑝

Calculates

Calculates

𝐾′𝐴𝐸, 𝐾′𝐵𝐸

Decrypts data

with K’BE

Decrypts data 

with K’AE, uses 

data and 

encrypts with 

K’BE

Encrypts data 

with K’AE

𝐸𝐾′𝐴𝐸
𝐷𝐴𝑇𝐴 𝐸𝐾′𝐵𝐸

𝐷𝐴𝑇𝐴

Begins DH Begins DH



防御DH中间人攻击

◼ 数字签名可以用来阻止DH中间人攻击

◼ Private sig( ) 函数：数字签名

◼ Public ver( ) 函数：身份验证

Alice Bobpmodga

( )( )ab
BK

b g,gsigE,pmodg

( )( )ba
AK g,gsigE

( ) pmodgK
ba=

Calculates

( ) pmodgK
ab=

Calculates

Decrypts to get:

( )ab
B g,gsig

Verifies sig
Verifies sig



Diffie加盟浙大
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国密算法
3.3 Domestic encryption algorithm

80



◼ 定义：国家密码局认定的国产密码算法。主要有SM1，

SM2，SM4等，密钥长度和分组长度均为128位。

◼ 算法分类：

 SM1为对称加密，加密强度与AES相当，算法不公开，使用时调

用加密芯片的接口，对标AES。

 SM2为非对称加密，是基于椭圆曲线的加密算法，对标RSA，但

是签名和密钥生成速度都快于RSA。

 SM4为对称加密，对标3DES，是无线局域网标准的分组数据加密

算法。
81

3.3.1 国密算法



◼ SM1算法：SM1算法不公开仅存在于加密芯片中。SM1安

全性和软硬件实现性能与AES相当。

◼ SM1与AES：

82

3.3.2 国密算法与国际算法

SM1 AES

计算结构 基于椭圆曲线 代换置换网络

存储空间长度 128位 128位

加密解密速度 约为n*10M/s 约为n*10M/s



◼ SM2算法：SM2是我国自主研制的公钥密码算法，包括

SM2-1数字签名算法、SM2-2密钥交换协议、SM2-3加密

算法。

◼ SM2与RSA：
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3.3.2 国密算法与国际算法

SM2 RSA

计算结构 基于椭圆曲线 基于可逆模幂运算

复杂度 指数级 亚指数级

加密解密速度 约为M/s 约为0.1M/s

相同安全性所需公钥
长度

较少（160位SM2与
1024位RSA安全性接近）

较多



◼ SM4算法：SM4是我国自主设计的分组对称密码算法，是

无线局域网标准的分组数据算法，密钥长度和分组长度位

128位，SM4在计算过程中加入了非线性变换，安全性更

高，安全性高于3DES。

◼ SM4与DES：
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3.3.2 国密算法与国际算法

SM4 DES(3DES)

计算轮数 32轮 16轮 （3DES48轮）

分组长度 128位 64位

密钥长度 128位 64位（3DES为128位, k1=k3）

实现性能 软件硬件实现性能都好 软件实现较慢，硬件实现较快

安全性 较高 较低（3DES较高）



数字签名与消息认证
3.4 Digital signature and message authentication

85



3.4.1 数字签名

◼ 信息安全目标之一：如何保证消息真实性、不可抵赖性？

◼ 数字签名（又称公钥数字签名）：只有信息发送者才能产
生的别人无法伪造的一段数字串，类似于手写签名，可保
证每个用户都可验证信息来源，是对信息的发送者身份真
实性的一个有效证明，保证消息的真实性和不可抵赖性。

86数字签名流程图



基于RSA算法的数字签名
◼ RSA公钥算法数字签名：

◼ 加密过程
1. 参数选择和密钥生成
2. 签名过程：用户A对信息M进行签名，采用私钥 d 加密，计算
3. S=Sig(M)=𝑀𝑑𝑚𝑜𝑑 𝑛
4. M+S

◼ 验证过程：用户B验证用户A对信息M的数字签名，计算

𝑀′ =Ver(S)=S𝑒mod n

𝑀′=M?

◼ 除了RSA数字签名算法之外，还有DSA算法，Elgamal等

◼ 相比于其他数字签名算法，RSA数字签名安全等级低，计算速度慢，

因此已经逐渐被替代。
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3.4.2 哈希/散列函数

◼ 信息安全另一目标：如何保证消息的完整性？

◼ 哈希函数定义

 哈希函数（Hash function）又称散列算法、散列函数，是一种从任

何一种数据中创建小的数字“指纹”的方法。 

 散列函数把消息或数据压缩成摘要digest，使得数据量变小，将数据

的格式固定下来。

88

message 
“digest”

message

. .

.
.
.

x’
x’’

x

y’

y

hash function h
message 
“digest”

message

举例: h(m) = m (mod n)



3.4.2 哈希/散列函数

◼ 哈希函数需满足的特性：

 输入长度可变：对任何长度的输入x都适用

 输出长度固定：对任何长度的输入x，输出z都是固定长度

 效率：计算复杂度低

 抗原像攻击（单向性）：对于给定输出y，不可能找到对应的输入x

 抗第二原像攻击：对于给定的𝑥1，找到满足h(𝑥1)=h(𝑥2)的𝑥2是不可能
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生日攻击

◼ 哈希算法中的碰撞
 会出现h(𝑥1)=h(𝑥2)

90

生日攻击



3.4.2 哈希/散列函数——具体算法

◼ 哈希函数MD5

 MD5 Message Digest

消息摘要算法

 MD5是由密码学家Rivest在1992

年公布的单向散列函数

 2004年夏天发现碰撞

◼ MD5特点：
 输入消息可以是任意长

 每一次迭代处理512bits的消息

分组

 最终输出散列值为128bits

91

举例: BitTorrent下载片段完整性



◼ MD5的碰撞案例

 事实上我们的智能手机中每过数秒就可以找到一个MD5碰撞案例，因

此几年前MD5就不被推荐作为应用中的算法方案，取代它的是SHA（

Secure Hash Algorithm）家族算法。

92

3.4.2 哈希/散列函数



3.4.2 哈希/散列函数——具体算法

◼ SHA(Security Hash Algorithm）

 安全哈希算法

 最大消息长度<264

 消息分组长度512bits

 输出散列长度160bits

 2005年夏天发现碰撞。
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SHA家族与MD5的对比
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算法和变体 输出散列值
长度(bits)

中继散列值
长度(bits)

数据区块
长度(bits)

最大输入消息
长度(bits)

循环
次数

碰撞攻击(bits) 性能实例
(MiB/s)

MD5 128 128
(4*32)

512 无限 64 <64
(发现碰撞)

335

SHA-0 160 160
(5*32)

512 264-1 80 <80
(发现碰撞)

-

SHA-1 160 160
(5*32)

512 264-1 80 <80
(发现碰撞)

192

SHA-2 SHA-224
SHA-256

224
256

256
(8*32)

512 264-1 64 112
128

139

SHA-384
SHA-512
SHA-
512/224
SHA-
512/256

384
512
224
256

512
(8*64)

1024 2128-1 80 192
256
112
128

154

SHA-3 SHA3-224
SHA3-256
SHA3-384
SHA3-512

224
256
384
512

1600
(5*5*64)

1152
1088
832
576

无限 24 112
128
192
256

-

SHAKE128
SHAKE256

d(arbitrary)
d(arbitrary)

1344
1088

Min(d/2, 128)
Min(d/2, 256)

-



3.4.3 消息认证码

◼ 完整性保证：消息认证码
（MAC，message authentication code ）

◼ 例如：同时对消息和密钥进行哈希，防止对消息进行篡改

MAC = H(message + key)
H是一个哈希函数，‘+’代表连接运算
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3.4.3 消息认证码
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完整性：只有知道密钥KEY的人才能计算出给定消息的MAC。

认证：通过验证密钥KEY是否有效，来判断发送方真实身份

Alice Bob

密钥
密钥

消息

MAC
(消息认证码)

消息, 使用密钥生成消息的MAC

=
?

重新计算消息的MAC，并对比新的MAC是
否与之前的MAC一致

3.4.3 消息认证码



密钥管理和分发
3.5 Key management and distribution
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3.5.1 密钥管理

◼ 密钥管理（Key management）：包括密钥的生成、分发、
验证、更新、存储、备份、销毁等处理，涉及到密码学协议设
计、密钥服务器、用户程序，以及其他相关协议。

◼ 密钥保护的基本原则：

 密钥永远不可以以明文的形式出现在密码装置，包括软件硬
件之外！
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3.5.2 密钥分发方案

◼ 密钥分发方式：

 方法1：A选择密钥并手工传递给B

 方法2：第三方C选择密钥分别手工传递给A,B

 方法3：用A,B原有的共享密钥传送新密钥

 方法4：与A,B分别有共享密钥的第三方C传送新密钥给A和/或B

◼ 方案优劣：

 方法1, 2：手动交付密钥，需支持的通信对密钥数量极高。

 方法3：若攻击者成功获得一个密钥，则后续密钥将全部泄露

 方法4成本较低，已被广泛使用
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3.5.2 密钥分发方案

◼ （1）基于对称加密的对称密钥分发

101



3.5.2 密钥分发方案

◼ （1）基于对称加密的对称密钥分发

102

① A向KDC发送一个包括了A、B身份信息及本

次传输的临时交互号N1(作为此次传输的标志)

的数据包。

② KDC将返回给A以下被Ka加密过的信息：

• 用于A、B通信的一次性会话密钥Kｓ

• 步骤①中的请求信息

• 密钥Kb加密过的会话密钥Ks与A的身份信息，

这部分将发送给B，将用于B验证A的身份与通

信连接建立。



3.5.2 密钥分发方案

◼ （1）基于对称加密的对称密钥分发

103

③ A获得步骤②中的所有信息，并将属于B的信息

转发给B。B收到信息后可用其主密钥Kb解密信

息，获得会话密钥与A的身份信息。由于仅有

KDC与B掌握此密钥，故该信息可保证安全性。

④ 为防止B在步骤③收到的信息受到重放攻击，B

需要验证A的身份。B使用会话密钥Ks加密新的

临时交互号N2，将结果发送给A；

⑤ A获得信息，解密得到N2，并对N2进行函数变

换。最后，对变换值进行加密，发送给B，完成

认证过程。



3.5.2 密钥分发方案

◼ （2）基于非对称加密的对称密钥分发

104

① 用户A产生一个公私钥对；

② 用户A将自己的公钥与标识符发送

给想要构建通信联系的用户B；

③ 用户B产生对称密钥K；

④ 用户B使用用户A的公钥对密钥K进

行加密，发送给用户A

⑤ 只有用户A掌握公钥加密算法中的

私钥，故用户A将解密获得密钥K。



3.5.2 密钥分发方案：公钥数字证书

◼ 公开数字证书 (Public key certificate)：又称“数字证书”(digital certificate)或
身份证书(identity certificate)，本质上是公钥的数字签名。需要一个可信的第
三方CA。

◼ 解决的问题：公钥被冒充，例如中间人攻击，因此需要使用数字证书验证公
钥合法性。

◼ 如何证明“我就是我”☺

◼ CA(Certificate Authority)：证书颁发机构。核心作用是用其私钥对请求方的
公钥进行签名，生成公钥数字证书。
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数字证书生成和验证流程 数字证书举例



物联网场景中的密码学
3.6 Cryptography in IoT scenarios
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3.6.1 密码学面临的挑战

◼ 物联网系统的限制：

 硬件资源受限，已有加密算法难以部署

处理能力、电池寿命、通信带宽和内存限制

 系统节点数多，安全威胁危害性大且隐蔽

设备数远超传统IT环境，安全漏洞繁多

 业务场景复杂，传统安全体系结构适用性不足

具体业务场景与安全需求多变
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3.6.1 应对措施

 加密轻量化

1. 减小密钥长度：如PRESENT、

Twine两类常用算法，物联网场景

中均使用80位密钥长度

2. 减小加密轮数：如Hummingbird

算法，仅4轮加密，降低运算时间

3. 改进或重新设计结构：如DES的变

体DESL使用新的S盒代替之前结构

的所有S盒，可降低算法实现所需

的门电路数量

108

轻量级加密算法一览

算法 密钥长度 加密轮数 结构

AES 128/192/256 10/12/14 SPN

HEIGHT 128 32 GFS

PRESENT 80/128 31 SPN

RC5 0-2040 1-255 Feistel

TEA 128 64 Feistel

XTEA 128 64 Feistel

LEA 128/192/256 24/28/32 Feistel

DES 54 16 Feistel

Seed 128 16 Feistel

Twine 80/128 32 Feistel

DESL 54 16 Feistel

3DES 56/112/168 48 Feistel

Hummingbird 256 4 SPN

Iceberg 128 16 SPN

Pride 128 20 SPN



3.6.2 应用案例

◼ 智能电网中的终端通信安全机制设计

109

数据集中器

主站

终端设备：如智能电表

Q： 智能电表与数据集中器
之间的通信过程需要加密，

如何实现？



3.6.2 应用案例

◼ 智能电网中的终端通信安全机制设计

110

1. 离线注册：密钥生成中心为

终端设备生成私钥。

2. 在线通信：终端之间进行密

钥协商，获得会话密钥进行

加密。（此处的密钥协商机

制可使用更具安全意义的国

密算法，如SM2）

3. 密钥更新：通过数字签名实

现安全的密钥更新。



本章总结

◼ 私钥加密原理，及常见算法DES, AES；

◼ 公钥加密思想，及常见的算法如RSA；

◼ 私钥加密和公钥加密的不同点及原因；

◼ 密钥交换协议DH的流程及其安全问题；

◼ 常见国密算法名称及对标算法；

◼ 数字签名、消息认证、密钥管理等；

111



练习题

◼ 用RSA解密[167, 1915, 130, 591, 1988, 1235, 1032, 
2088, 825]（每个数字对应一个字母）

◼ 公钥(n,e)=(2449,7)

◼ 求破解私钥d，并解出明文。
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示例程序参加课程主页

◼ 程序框架：

113

crack(n)对n进行素数分解
GetD(e,fai)计算d值



本章结束
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